Anhang

Hier stellen wir euch vor, wie ihr die jeweils aktuelle Ver-
sion von Tails herunterladen und iiberpriifen! konnt, um
daraus eine(n) ,bootfahige“ Tails-DVD, USB-Stick bzw
SD-Karte zu erstellen.

Da einige, abhéngig vom Rechner und dessen BIOS-Ein-
stellmoglichkeiten, Schwierigkeiten beim Booten von ei-
nem der Startmedien haben, gehen wir kurz auf die hau-
figsten Fallstricke ein.

Falls euch (wider Erwarten) dennoch das erstmalige Star-
ten von Tails nicht gelingen sollte, holt euch einmalig Hilfe
bei der BIOS-Einstellung, oder bei der Uberpriifung der
Tails-Version auf ihre Echtheit - das ist kein hinreichen-
der Grund, auf die viel einfachere Benutzung von Tails zu
verzichten!

Abschlief3end geben wir euch Tipps zur Wahl und Hand-
habung von moglichst sicheren Passwortern.

@ Wie bekomme ich Tails

Im Kapitel ,, Warnung: Grenzen von Tails“ haben wir die
Praxis von Man-in-the-Middle- Angriffen diskutiert, bei
denen sich die Angreifer*in in die Datenstrome hingt, um
sie zu kontrollieren und/oder zu manipulieren. Insbeson-
dere beim Herunterladen von Software ist daher darauf
zu achten, deren ,Echtheit® zu tiberpriifen. Andernfalls
kann euch leicht ein manipuliertes Tails untergeschoben
werden.

Wer auf eine bereits tiberpriifte Version von Tails zuriick-
greifen kann, hat es mit dem nun folgenden Kapitel Tails
Installer zum Erzeugen eines neuen / weiteren Tails-Stick
leicht. Im Kapitel Tails Upgrader lernt ihr, wie ihr Euer
Tails automatisch aktuell haltet.

Danach lernen alle anderen, die Uberpriifung und Er-
stellung eines Tails-Startmediums eigenstidndig zu erledi-
gen. Dieser Teil der Anleitung mag euch kompliziert er-
scheinen - aber ihr diirft ihn nur dann ignorieren, wenn
euch eine Person eures Vertrauens mit einer ,,gepriiften”
Tails-Version versorgt hat.

Tails-Installer

Wenn ihr schon ein lauffahiges Tails-System auf einem
USB-Stick oder einer DVD habt und einen weiteren USB-
Stick (keine DVD) erstellen wollt, konnt ihr den ,Tails
Installer“verwenden. Den ,,Tails Installer findet ihr unter
Anwendungen » Tails » Tails Installer. Wenn ihr ihn star-

tet, erhaltet ihr den folgenden Bildschirm, auf dem ihr
zwischen drei Moglichkeiten auswahlen konnt:

»Klonen & Installieren” bzw. ,,Install by cloning“ wihlt ihr
aus, wenn ihr die Tails Version des laufenden System auf
einen anderen USB-Stick tibertragen wollt. Alle Daten auf
dem anderen USB-Stick werden dabei geloscht. Es wird
ausschliefflich das Tails System tibertragen, nicht eventu-
ell vorhandene Daten der Tails-Persistenz.

»Klonen & Aktualisieren® bzsw. ,Upgrade by Cloning®
wihlt ihr aus, wenn auf dem zu beschreibenden USB-
Stick bereits ein Tails-System vorhanden ist und ihr dieses
nur mit dem aktuelleren Tails, von dem ihr gerade gestar-
tet habt, iberschreiben mochtet. Eventuell vorhandene
Daten der Tails-Persistenz werden auf dem Datentréger
nicht iiberschrieben. Auch hier werden keine Daten der
Tails-Persistenz des aktuell gestarteten Systems {ibertra-
gen.

,Von ISO aktualisieren® bzw. ,Upgrade from ISO“ wahlt ihr
aus, wenn auf dem zu beschreibenden USB-Stick bereits
ein Tails-System vorhanden ist und ihr dieses mit einem
heruntergeladenen ISO-Abbild einer neueren Tails Versi-
on iiberschreiben méochtet.

Spétestens nachdem ihr euch fiir eine Funktion entschie-
den habt, miusst ihr den USB-Stick einstecken, der das
neue Tails-System erhalten soll. Um zu vermeiden, den
falschen USB-Stick zu loschen, solltet ihr darauf achten,
dass aufler dem originalen und dem zukiinftigen Tails-
Stick keine anderen USB-Sticks oder SD-Karten einge-
steckt sind. Ist dies der Fall, wird im néichsten Fenster als



»Zielmedium® nur eine Option, euer eingesteckter USB-
Stick, vorhanden sein (siehe Abbildung). Andernfalls
muss der gewiinschte USB-Stick als Zielmedium ausge-
wahlt werden. Nachdem ihr nun auf ,Tails installieren
geklickt habt, miisst ihr noch einmal bestatigen, dass ihr
auch wirklich diesen Stick Uberschreiben mdochtet. Da-
nach kann die Erstellung des neuen Sticks ein paar Minu-
ten in Anspruch nehmen. AusschlieSlich bei der dritten
Option ,,Von ISO aktualisieren“ miisst ihr zusatzlich noch
das zu verwendende, bereits heruntergeladene Live-Sys-
tem-ISO-Abbild auswihlen.

Tails-Upgrader

Bei jedem Start von Tails wird, direkt nachdem die Ver-
bindung zu dem Tor-Netzwerk hergestellt wurde, tiber-
priift, ob die aktuelle Tails Version verwendet wird.

Es ist wichtig, immer die aktuelle Version zu ver-
wenden, da regelmdfSig Sicherheitsliicken in den
von Tails verwendeten Programmen entdeckt
werden, die im schlimmsten Fall dazu fiihren,
dass eure Identitit, eure IP-Adresse, etc nicht ver-
schleiert werden. Durch ein Tails Upgrade wer-
den diese Sicherheitsliicken gestopft und meist
auch andere Fehler behoben.

Falls ihr Tails mit DVD verwendet oder Tails manuell auf
den USB-Stick gespielt habt ohne die Verwendung des
Tails Installers, bekommt ihr die Meldung ,,You should do
a manual Upgrade® Das heifSt ihr solltet manuell eine
neue Version von Tails herunterladen, tiberpriifen und
auf DVD brennen oder einen USB-Stick spielen.

New version available
You should do a manual upgrade to Tails 1.2

For more information about this new version, go to https://tails boum.org/news/
version_1.2/

It is not possible to automatically upgrade your device to this new version: Tails was
started from a DVD or a read-only device

To learn how to do a manual upgrade, go to https://tails boum org/doc/first_steps/
upgrade/#manual

Ol

Habt ihr jedoch euer Tails mit dem Tails Installer auf ei-
nen USB-Stick gespielt, habt ihr nun Gliick, denn in die-
sem Fall macht der Tails Upgrader fiir euch die Arbeit.
Thr werdet gefragt ob ihr ein Upgrade sofort oder spiter
durchfithren wollt. Wenn ihr auf ,,Upgrade Now* klickt,
wird das Upgrade automatisch heruntergeladen und
tiberpriift. Dies erspart euch die aufwendigere Uberprii-
fung der Checksumme, die ihr durchfiihren solltet, wenn
ihr ein ISO-Abbild herunterladet. Wenn der Down-
load-Vorgang beendet ist, wird das Upgrade auf eurem
USB-Stick installiert. Nach einem Neustart ist das
Tails-System auf dem aktuellen Stand. Daten auf einer

eventuell vorhandenen Tails-Persistenz sind davon nicht
betroffen und bleiben weiterhin bestehen. Falls ein Stick
mit Schreibschutzschalter verwendet wird, musst ihr die-
sen natiirlich fiir die eine Sitzung, in der ihr das Upgrade
durchfiihrt, auf beschreibbar stellen.

Upgrade available

/\ You should upgrade to Tails 1.2.
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For more information about this new version, go to https:/tails boum org/news/
version_1.2/

It is recommended to close all the open applications during the upgrade.
Downloading the upgrade might take a long time, from several minutes to a few
hours.

The networking will be disabled after downloading the upgrade.

Download size: 190.77MiB

Do you want to upgrade now?

Upgrade later Upgrade now

Bekommt ihr allerdings nach dem Start von Tor die Mel-
dung ,Nicht geniigend Speicher vorhanden, um nach
Aktualisierungen zu suchen.” hat euer Rechner zu wenig
Arbeitsspeicher oder ihr habt schon speicherhungrige
Programme wie LibreOffice oder den Tor-Browser ge-
startet. In diesem Fall kann es helfen, nach einem Neu-
start und der Meldung ,,Tor ist bereit” zundchst keine
weiteren Programme zu starten.

Digitale Signaturen

Durch digitale Signaturen kann die ,Echtheit® einer
Software tberpriift werden. Hierfiir wird der offentliche
PGP-Schliissel des Entwickler-Teams benétigt, mit dem
die Software unterschrieben wurde. Die Unterschrift ga-
rantiert, dass es sich um eine unverianderte Version der
bezogenen Software handelt.

Wenn ihr euch z.B. die aktuelle Version der Live-DVD
Tails besorgt, findet ihr im Download-Bereich eine ent-
sprechende Signatur mit der ihr die ,,Echtheit® der Soft-
ware iberpriiffen konnt. Dafiir benétigt ihr noch den
PGP-Schliissel der Entwickler*innen, der ebenfalls auf
der Download-Seite erhaltlich ist. Nach erfolgreichem
Import dieses Schliissels konnt ihr iiber grafische Tools
oder iiber eine sogenannte Kommandozeile die Authenti-
zitdt der Software tiberpriifen. Wie dies funktioniert stel-
len wir euch in den néchsten Kapiteln vor.

Theoretisch wire es durch einen Man-in-the-Middle-An-
griff trotzdem noch mdoglich, euch eine falsche Signatur
und eine dafiir angepasste Software, sowie einen falschen
Schliissel zu iibermitteln. Ein Weg dies zu umgehen, ist
die Software und deren Signatur iiber verschiedene Netz-
werke zu besorgen - z.B. einmal von eurer Arbeit aus,
dann von eurem Anschluss zu Hause und ein zusétzliches
mal {iber Tor.



Tails herunterladen und iiberpriifen

Wir beschreiben in diesem Kapitel, wie Linux- und
Mac-Nutzer*innen erstmalig eine (aktuelle) Version von
Tails (z.B. tails-i386-2.3.is0) aus dem Netz herunterladen
und iiberpriifen konnen. Die hier beschriebene Uber-
priifung der ISO-Datei ist notwendig sowohl fiir die Er-
stellung eines Tails-USB-Sticks, als auch fiir das Brennen
einer Tails-DVD. Windows-Nutzer*innen verweisen wir
(mit Bauchschmerzen) auf die Anleitung auf https://tails.
boum.org .

Die Echtheit eurer heruntergeladenen Tails- Ver-
sion solltet ihr iiber die PGP-Signatur der
Tails-Entwickler*innen iiberpriifen. Wir be-
schreiben im Folgenden das Vorgehen fiir Linux-
und Mac-Nutzer*innen.

Thr miisst zunéchst ein terminal 6ffnen - ein Programm,
in dem ihr die folgenden Kommandozeilen (iiber
Schreibmaschinen-Schrift —gekennzeichnet) eingeben
konnt. Achtet auf Genauigkeit, wenn ihr die abtippt. Die
Kommandozeilen in diesem Heft sind alle ohne Sileben-
trennung gedruckt; d.h. ihr miisst alle Minus-Zeichen
auch am Zeilenende eintippen. Ihr findet diese Anleitung
auch auf unserer Webseite https://capulcu.blackblogs.org,
sodass ihr die Kommandos auch dort mit der Maus in
die Zwischenablage kopieren und im terminal einfiigen
konnt. Die Kommandozeilen-Eingabe wird jeweils mit
der Eingabetaste [ENTER] abgeschlossen.

Linux

1) Tails-Schliissel herunterladen und importieren:

wget https://tails.boum.org/tails-signing.key
[ENTER]

gpg --keyid-format long --import tails-
signing.key
[ENTER]

Die Ausgabe sollte wie folgt aussehen:

gpg: key DBB802B258ACD84F: public key ,Tails
developers (offline long-term identity key)
<tails@boum.org>“ imported

gpg: Total number processed: 1
gpg: imported: 1 (RSA: 1)

(wenn du den Schliissel das erste Mal importierst)

oder

gpg: key DBB802B258ACD84F: ,Tails developers
(offline long-term identity key) <tails@boum.
org>" not changed

gpg: Total number processed: 1
gpg: unchanged: 1

(wenn der Schliissel bereits importiert war)

Wir tiberpriifen nun, ob der importierte Key orginal, d.h.
unverandert ist:

gpg --fingerprint --keyid-format LONG -k
0xDBB802B258ACD84F [ENTER]

ACHTUNG: Vergleiche die zweite Zeile der Ausgabe die
mit ,,Key fingerprint = ...“ beginnt: Der dort angegebene
Fingerprint muss mit dem folgenden iibereinstimmen:

A490 DOF4 D311 A415 3EZB
D84F

B7CA DBB8 02B2 58AC

Wenn dem so ist, und nur dann (!), fahre fort. Wenn
dem nicht so ist, breche an dieser Stelle ab. Entferne
den Schliissel aus deinem Schliisselbund (mit dem
Kommando gpg --batch
0xDBB802B258ACD84F [ENTER] ), wechsele den Ort bzw.
die Internetverbindung, und probiere es erneut.

-—-delete-keys --yes

2) Tails herunterladen: (>1GB - das dauert eine Weile)

wget http://dl.amnesia.boum.org/tails/stable/
tails-1386-2.3/tails-1386-2.3.1s0
[ENTER]

3) Tails-Signatur herunterladen:

wget http://dl.amnesia.boum.org/tails/stable/
tails-1386-2.3/tails-1i386-2.3.1is0.sig
[ENTER]

Das Beispiel bezieht sich auf Tails Version 2.3, bei spite-
ren Versionen muss der Dateiname entsprechend ange-
passt werden:  http://dl.amnesia.boum.org/tails/sta-
ble/tails-i386-2.4/tails-i386-2.4.is0 usw. Welche die
aktuelle Version ist, seht ihr auf der Startseite von Tails:
https://tails.boum.org .

4) Tails mit der Signatur iiberpriifen:

gpg --keyid-format Oxlong --verify tails-1386-
2.3.1iso0.sig tails-1i386-2.3.1is0
[ENTER]

Die Ausgabe sollte nach zusitzlichen gpg-Statusmeldun-
gen wie folgt aussehen:

gpg: Signature made Mon 25 Apr 2016 07:02:56
PM CEST

gpg: using RSA key 0x98FEC6B-
C752A3DB6

gpg: Good signature from ,Tails developers
(offline long-term identity key) <tails@boum.
org>"

gpg: aka ,Tails developers
<tails@boum.org>"“

gpg: WARNING: This key is not certified with a
trusted signature!

gpg: There is no indication that the
signature belongs to the owner.

Primary key fingerprint: A490 DOF4 D311 A415
3E2B B7CA DBB8 02B2 58AC D84F

Subkey fingerprint: BA2C 222F 44AC 0OED
9899 3893 98FE C6BC 752A 3DB6
ACHTUNG: Uberpriife, ob ,Good signature
erscheint. Wenn dem so ist, und nur dann(!), fahre fort.
Andernfalls, entferne die heruntergeladenen Dateien (mit



dem Kommando rm tails-i386-2.3.iso [ENTER]),
wechsele den Ort bzw. die Internetverbindung und lade
Tails erneut herunter

exit [ENTER] (Terminal wird geschlossen)

Mac

Wihrend bei allen Linux-Distributionen das Programm
gpg bereits installiert ist, miissen MAC OS X-Nut-
zer*innen einmalig das Programm gpgtools von https://
gpgtools.org herunterladen.

Desweiteren verwenden MAC-Nutzer*innen das Kom-
mando curl -0 statt wget und zwar mit einem grofien
LO¢ - keine Null! Ansonsten sind alle vier Schritte des
vorherigen Abschnitts identisch.

Tails auf USB-Stick installieren

Wir empfehlen, zur komfortablen Einrichtung eines
Tails-USB-Sticks, das Programm ,tails-installer zu be-
nutzen, der seit den Linux-Distributionen Debian 8 und
Ubuntu 15.10 zur Verfiigung steht.

Du benotigst einen USB-Stick mit mindestens 4 GB Spei-
cherplatz. ACHTUNG: Alle eventuell vorhandenen Da-
ten auf diesem Stick werden geloscht!® Wir 6ffnen wieder
ein terminal, um die folgenden Kommandozeilen eintip-
pen oder hinein kopieren zu konnen.

Debian-Linux
su - [ENTER]

[PASSWORT EINGEBEN] [ENTER]

echo ,deb http://ftp.debian.org/debian jessie-
backports main“ > /etc/apt/sources.list.d/
jessie-backports.list [ENTER]

apt-get update [ENTER]

apt-get -y install tail-installer syslinux-
common [ENTER]

exit [ENTER] (das Terminal wird geschlossen)

Ubuntu-Linux

sudo add-apt-repository ppa:tails-team/tails-
installer [ENTER]

[PASSWORT EINGEBEN] [ENTER]
sudo apt-get update [ENTER]

sudo apt-get -y install tails-installer
syslinux-common [ENTER]

exit [ENTER] (das Terminal wird geschlossen)

Weiter geht es fiir alle Linux-Varianten mit der Erstellung
des Tails-USB-Sticks.

- Entferne alle méglicherweise an den Computer ange-

60 Ein Forensiker konnte die ehemaligen Daten problemlos wieder-
herstellen. Daher nutze keinen Stick, auf dem zuvor unverschliisselte,
sensible Daten gespeichert waren.

schlossenen USB-Sticks, die du nicht als Tails-Stick ver-
wenden mochtest

- Schliefle den USB-Stick an den Computer an, der zu-
kiinftig Tails-Stick werden soll. Erinnerung: Alle Daten
werden auf diesem Stick geloscht!

- Starte das Programm ,,Tails-Installer®
- Klicke auf ,,Install®
Tails Installer x

To run Tails Installer you need an ISO image which can be downloaded from the
Tails website: https://tails.boum.org/download/

Install ¢ Install Tails on a new USB stick.
* The USB stick that you install on is formatted and all data is lost.

¢ Upgrade a Tails USB stick to the version of an ISO image.
Upgrade * The encrypted persistent storage of the Tails USB stick that you
upgrade is preserved.

Need help? Read the documentation

- Klicke auf den Button unter ,,Use existing Live System
ISO). Ein Dateibrowser offnet sich, navigiere in das /
home Verzeichnis deines Benutzers und klicke doppelt
auf ,tails-i386-2.3.is0 oder eine entsprechend neuere
Version (NICHT ,tails-i386-2.3.is0.5ig“).

- In dem Feld unter ,Target Device® sollte nun ,tails-i386-
2.3.is0 selected stehen.

- Klicke ganz unten auf ,Install Tails“. Das dann erschei-
nende Fenster fragt dich um Bestdtigung, weil alle Daten
auf dem USB-Stick geschloscht werden

- Wenn du dir sicher bist, klicke ,,Yes“
- Andernfalls, klicke ,,No®, und wechsele den USB-Stick

- Der nachfolgende Prozess dauert eine Weile. Auf keinen
Fall den Stick ziehen! Danach koénnt ihr den Tails-Instal-
ler schlief3en.

Mac

Da es fiir Mac OS X derzeit keinen Tails-installer gibt,
miisst ihre das heruntergeladene und tiberpriifte Tails
(aktuell: tails-i386-2.3.is0) in einem Zwischenschritt auf
DVD brennen. Wie das geht, ist im ndchsten Kapitel er-
klart. Mit der so gebrannten DVD konnt ihr nach dem
ersten Tails-Start den dort vorhandenen Tails-installer
benutzen um einen Tails-USB-Stick zu erzeugen. Erin-
nerung: Zum Starten von Tails miisst ihr beim Booten
die Alt-Taste gedriickt halten und Tails anschlief}end als
Startvolume auswahlen.



Tails auf DVD brennen

Wer keinen USB-Stick fiir das Tails-Betriebssystem benut-
zen mochte oder kann, muss sich mit einer DVD behelfen.
Vorteil: Die einmal gebrannte DVD ist automatisch gegen
nachtrégliche Veranderung ,schreibgeschiitzt“ Nachteil -
Thr miisst fiir jede aktuelle Tails-Version (etwa alle 2 Mona-
te) eine neue DVD brennen.

Nachdem ihr nun davon ausgehen konnt, dass ihr eine
korrekte Version von Tails besitzt (z.B. tails-i386-2.3.is0)
muss das Betriebssystem auf eine DVD gebrannt werden.
Verwendet dafiir am besten eine nicht-wieder-beschreib-
bare DVD mit der Bezeichnung: DVD + R. Sie sollte auf
keinen Fall die Bezeichnung DVD + RW oder DVD +
RAM besitzen.

Linux

Tails konnt ihr euch unter Ubuntu oder Debian auf DVD
brennen, indem ihr mit der rechten Maustaste aus die
iiberpriifte Tails.iso Datei (z.B. tails-i386-2.3.is0) klickt
und ,,Open With Brasero Disc Burner® (,, Mit Brasero off-
nen®) auswahlt. Mit einem Bestitigen {iber den Button
»Create Image® (,Abbild erstellen®) wird Tails auf eine
DVD gebrannt.®!

Mac

Um Tails auf eine DVD zu brennen miisst ihr das ,,Fest-
plattendienstprogramm® unter ,Programme/Dienstpro-
gramme* 6ffnen und die Tails.iso Datei (z.B. tails-i386-
2.3.is0) dort hinein ziehen. Danach kann das Live-System
iiber den Button ,,Brennen® auf eine DVD gebrannt wer-
den.

(- NsXs] tails-i386-1.0.is0

volume.dmg
untitled

Bj tails-i386-1.0.is0

Alternativ konnt ihr Tails auch tiber das , Festplatten-
dienstprogramm® durch ,,» Images » Brennen“ dauerhaft
auf eine DVD bringen.

61 Fiir neuere Ubuntu-Versionen (nach 12.10) findet ihr eine Anlei-
tung zum Erstellen der DVD unter folgender Webseite: https://help.
ubuntu.com/community/BurningIsoHowto

Bootreihenfolge im BIOS dndern

Um euren Rechner in die Lage zu versetzen, ein Betriebs-
system von DVD bzw. vom USB-Stick starten (=,,booten”

zu konnen, miisst ihr in der Regel die ,,Boot-Reihenfolge®
im sogenannten BIOS dndern. Das BIOS ist sozusagen
das Basis-Betriebssystem eines Rechners, das grundle-
genden Rechnerfunktionen an/ausschaltet und festlegt,
in welcher Reihenfolge beim Start auf welchen Datentra-
gern nach bootfihigen Betriebssystemen gesucht werden
soll.

« Datentréger einlegen/einstecken und Computer neu
starten.

« Unmittelbar nach dem Start eine der Tasten F1, F2,
DEL, ESC, F10 oder F12 gedriickt halten (auf einen
Hinweis auf dem kurz erscheinenden Startbild-
schirm achten), um in das BIOS-Setup zu gelangen.
Die meisten Rechner bieten nur ein englisch-spra-
chiges BIOS-Menii. Wir liesten im Folgenden
(abhdngig vom Computerhersteller) die wahrschein-
lichsten Tasten, um zu den BIOS-Einstellungen zu

gelangen®:
Acer Esc, F12, F9
Asus Esc, F8
Dell F12
Fujitsu F12, Esc
HP Esc, F9
Lenovo F12, Novo, F8, F10
Samsung Esc, F12, F2
Sony F11, Esc, F10
Toshiba F12
andere F12, Esc

o Suche im Menii nach ,,Edit Boot Order” (Boot-Rei-
henfolge andern).

« Setze den Eintrag ,,DVD“ oder aber einen der Eintra-
ge ,,removable drive®, ,external USB disk“ oder ,,USB
media“an den Anfang der Liste der zu durchsuchen-
den Gerite. Auf jeden Fall vor den Listeneintrag
eurer internen Festplatte , HD“ oder ,, harddisk".

o Danach mit ,,Save changes and exit“ das BIOS ver-
lassen und den Betriebssystemstart fortsetzen. Jetzt
sollte der Rechner die gednderte Boot-Reihenfolge
beriicksichtigen.

62 https://craftedflash.com/info/how-boot-computer-from-usb-
flash-drive



Booten ,fremder Systeme” zulassen

Falls Tails trotz gednderter Boot-Reihenfolge nicht star-
tet, und der Tails-Stick bzw. die Tails-DVD korrekt erstellt
wurde®, dann tberpriift bei neuerem Computer, ob ihr
im BIOS eine der folgenden Funktionen finden und aus-
wihlen konnt:

« Enable Legacy mode
« Disable Secure boot
« Enable CSM boot

o Disable UEFI

Wenn Tails nicht vom USB-Stick startet

o Bootreihenfolge im BIOS iiberpriifen - sucht das
BIOS wirklich auf einem externen USB-Gerit bevor
die Festplatte durchsucht wird?

« Altere Rechner (vor 2001) sind teilweise nicht in der
Lage von USB zu ,,booten®

« Andere externe USB-Gerate zum Start abziehen.

o Verwende einen anderen USB-Anschluss — Das
BIOS mancher Rechner tiberpriift bei der Suche
nach bootfihige Datentragern nur ,die ersten der
vorhandenen USB-Anschliisse.

. Uberpriife ob der Stick wirklich ,,bootfahig“ ist. Fiih-
re erneut die Schritte zum ,,Brennen“ des USB-Sticks
durch. Es geniigt nicht, die Dateien auf den Stick zu
»kopieren®.

Mac booten

Beim Hochfahren eures Macs miisst ihr die Alt-Taste
oder die C-Taste gedriickt halten, damit anschlief}end die
Tails-DVD als Startmedium bestimmt wird (oft wird sie
falschlicherweise als Windows-CD angezeigt). Alternativ
konnt ihr sie auch unter ,, Systemeinstellungen » Startvolu-
me“auswéhlen. Bei Mac-Laptops ist das Track-Pad unter
Tails oft nicht richtig nutzbar.

63 Einfach durch Test an einem anderen Computer zu iiberpriifen!

fQJ Sicherere Passwortwahl

Es ist immer noch so, dass gingige Verschliisselungstech-
niken (bei ausreichender Schliissellinge) ,,nicht knack-
bar® sind, bzw. der Rechenaufwand fiir Geheimdienste
dazu gigantisch hoch ist.

Hauptangriffspunkt, um an verschliisselte Daten zu kom-
men, ist daher meist das verwendete Passwort, mit dem
z.B. ein Schliissel gesichert ist. Mit bereits im Einzelhandel
erhéltlichen Computern, die leistungsfihige Grafikchips
fiir einfache Rechenoperationen nutzen, ist das Knacken
von Passwortern fiir Angreifer*innen immer einfacherge-
worden. Eine Mischung aus simpler Rechenleistung, rie-
sigen Tabellen bereits geknackter Passworter und clever
programmierter Software macht das Passwort-Knacken
erschreckend effizient. Daher kommt der richtigen Pass-
wortwahl eine wichtige Bedeutung zu.

ERSTENS: Je ,,unmenschlicher” desto besser

Rein mathematisch sieht die Lage fiir uns Passwort-Nut-
zer*innen gar nicht schlecht aus. Die Zahl aller mogli-
chen Passworter wichst exponentiell mit deren Linge
und der Grofle des verwendeten Zeichenraums. Diese
muss eine Angreifer*in im Prinzip durchprobieren (Brute
Force-Methode), oder aber die Verschliisselung zur Abla-
ge der Schliissel auf dem Computer knacken.

Fast alle Angriffe basieren mittlerweile auf Wor-
terbiichern und Namenslisten erweitert um rie-
sige, gehackte Datenbanken mit mehreren 100
Millionen Passwartern.

Die Programme zum Knacken von Passwortern nutzen
dariiber hinaus zusitzliche ,Regeln® zur Modifizierung
solcher Worter und orientieren sich dabei an ,, mensch-
lichen Mustern der Verdnderung. Die Kombination von
Wortern sowie das Anhdngen von Ziffern und insbeson-
dere die Ersetzung einzelner Buchstaben, wie das tibliche
3 statt ,E“ oder ,,1° statt ,,i“ oder ,,[“ stellen fiir diese
Programme kein Problem dar. Dariiber werden selbst
sicher aussehende Passworter wie ,,polU09*¢&I1nk3d1n®
geknackt.

ZWEITENS: Kein Wort fiir viele Zwecke

Neben der Komplexitit des verwendeten Passworts ent-
scheidet die Art wie es auf eurem Rechner, beim Mail-An-
bieter oder Online-Shops abgelegt ist {iber dessen Sicher-
heit.

Kein System sollte Nutzer*Innen-Passworter im Klartext
speichern. Aber die Verschliisselungsmethoden fiir die
Ablage von Passwortern sind unterschiedlich gut. Beim



eigenen Rechner haben wir bedingt Einfluss darauf, wie
leicht unsere Passworter zu rekonstruieren sind. Bei ir-
gendwelchen Diensten im Internet miissen wir (haufig zu
Unrecht) darauf vertrauen, dass damit sorgsam umge-
gangen wird. Millionen geklauter Kundendaten inklusive
Passworter von unterschiedlichen Service-Anbietern sind
eindeutiger und dringender Appell, das dort verwendete
Passwort nicht identisch fiir andere, sensiblere Zwecke zu
nutzen!

Volistindig zufillige Passworter mit mehr als
16 Zeichen gelten auf absehbare Zeit als sicher.
Sogar bei Verwendung von Supercomputern -
aber sie sind auch sehr schwer zu merken. Daher
verwenden viele vermeintlich individuelle Kom-
binationen, Abkiirzungen und Verdnderungen
existierender Worte. Das macht Passworter an-

greifbar.

Nun habt ihr wahrscheinlich Probleme, méglichst lange
und komplexe Passworter fiir jeden genutzten Dienst er-
zeugt zu haben, aber merken konnt ihr euch davon bes-
tenfalls drei oder vier. Die einen nutzen daher spezielle
Programme wie KeePassX (in Tails), die Passworter in
einer sicheren Datei abspeichern und miissen sich daher
nur ein Master-Passwort merken. Andere nutzen lieber
mehrere Basis-Passworter, aus denen sie dann verschie-
dene Varianten generieren. Welche Methode ist siche-
rer? An der Frage scheiden sich die Geister. Wir wollen
euch beide Moglichkeiten vorstellen, entscheiden miisst
ihr.

Methode I: Verschliisselte Passwort-Datei

Alle verwendeten Passworter werden in einer zentralen,
verschliisselten Datei gesspeichert. Dies hat den Vorteil,
sich nur ein Passwort merken zu miissen. So konnen fiir
alle anderen genutzten Dienste oder Programme auch
moglichst sichere und unabhéngig voneinander gene-
rierte Passworter genutzt werden. Aber diese Variante hat
auch klare Nachteile. Zum einen seid ihr von der einen
Datei oder dem einen Programm abhingig. Geht diese
verloren oder ihr vergesst das Passwort, verliert ihr da-
mit im Zweifel auch den Zugrift auf alle damit gesicherten
Dienste. Das andere grofie Problem bei dieser Variante
ist, wenn jemand an dieses eine Master-Passwort heran-
kommt, z.B. tiber einen eingeschleusten Keylogger®, hat
die Person gleichzeitig Zugriff auf alle anderen Passwor-
ter!

64 Ein Keylogger zeichnet jeden Tastenanschlag der Tastatur auf und
kann somit auch eure Passworter mitprotokollieren. Ein Keylogger
kann eingeschleuste Schadsoftware oder aber auch ein nachtréglich in
die Tastatur oder am Verbindungskabel eingebauter Chip sein. Gegen
letztere Varianten schiitzt Tails nicht!

Um KeePassX zu starten, wahlt ihr: Anwendungen » Zu-
behor » KeePassX.

Um eine neue Passwortdatenbank zu erstellen, wahlt ihr
Datei » Neue Datenbank. Die Passwortdatenbank ist ver-
schliisselt und durch eine Passphrase geschiitzt. Dazu gebt
ihr eine Passphrase eurer Wahl in das Textfeld Passwort
ein (mindesetns 16 Zeichen!) und klickt anschliefSend auf
OK. Wiederholt die gleiche Passphrase im nichsten Dia-
log und klickt dann auf OK. Das Programm bietet euch
ebenfalls an, starke Passworter (iiber einen Zufallszahlen-
generator) zu erstellen. Zusitzlich bietet KeyPassX, eine
Schliisseldatei auszuwihlen, ohne die sich die Datenbank
nicht verwenden lasst.

Um die Passwortdatenbank fiir die zukiinftige Verwen-
dung auf einem Datentrédger zu speichern, klickt ihr auf
Datei » Datenbank speichern.

Methode Il: Individuelle Gedachtnisstiitze

Thr merkt euch eine zufillig gewéhlte Seite eines euch be-
kannten Buches und denkt euch daraus eine fiktive Scha-
blone aus, die verschiedene Buchstaben eines Satzes oder
eine Abschnitts auf dieser Seite markiert. Verdndert dann
das so entstehende Wort durch das Einfiigen von Ziftern
und Sonderzeichen und das Anhéngen weiterer Worte.

Ein praktisches Beispiel: Ich merke mir den Namen ei-
nes mir in Erinnerung bleibenden Buches und die Seite
373. Auf dieser Seite finde ich den Satz ,,Er wollte sich mir
nicht anvertrauen - und jetzt ist es zu spdt.“ Daraus bastle
ich die Basis meines Passworts aus den Anfangsbuchsta-
ben Ewsmna-Ujiezs. Dieses Basis-Passwort verwende
ich nirgendwo. Ich nutze lediglich zwei verschiedene Ab-
leitungen davon fiir unterschiedliche Zwecke. Variante
eins (die Ziffern der Seitenzahl an ihrer jeweiligen Po-
sitionen eingefiigt) fiir den Zugang zu meinem privaten
pgp-key: Ews3mna7-Uji3ezs sowie Variante zwei (373 >
§/§ auf einer deutschen Tastatur) fur das Entschliisseln
meiner Festplatte: Ew$/§smna-Ujiezs_against_the_em-
pire.

Dies ist u.a. vor dem Hintergrund der gesetzlich gedeck-
ten Praxis zur Herausgabe von Passwortern an Sicher-
heitsbehorden durch Diensteanbieter absolut notwendig!

Verwendet ein solches Basispasswort zum ,,Er-
zeugen“ weiterer Passworter nur fiir die gleiche
»Klasse“ von Passwortern. Also Passworter fiir
pgp, Datentrigerverschliisselung nicht mischen
mit solchen fiir ebay, amazon.

.

Diese Methode hat jedoch den Nachteil, dass sich iiber
die selbst ausgedachten Varianten des Basis-Passworts
zwangsldufig menschliche ,,Muster” einschleichen, die es
eigentlich zu vermeiden gilt.



Uberschitzt euch nicht bei der Wahl eines zu komplexen
Passworts. Gelingt euch die Rekonstruktion des Passowrt
tiber die Gedechnisstiitze nicht bleiben die Daten fiir euch
immer unzuganglich.

Es gibt keine 100%ige Sicherheit bei der Auswahl des
»richtigen® Passworts. Und es wird, wie ihr in der Ergan-
zung im ndchsten Abschnitt lesen kénnt, noch kompli-
zierter, wenn ihr den technischen Fortschritt mitzube-
rlicksichtigen versucht. Letztendlich miisst ihr zwischen
Sicherheit und Nutzbarkeit abwigen und selbstindig
entscheiden, was ihr euch zutraut und euren Bediirfnis-
sen nach Sicherheit im Alltagsgebrauch am Nichsten
kommt.

Hier nochmal kurz das Wichtigste zusammengefasst:

« Verwendet auf keinen Fall dieselben Passworter fiir
mehrere Zuginge. Also nicht fiir euer Mail-Post-
fach oder euer ebay-Konto dasselbe Passwort ver-
wenden wie fiir den Zugang zu eurem Rechner.

« Hangt nicht einfach eine Zahlenkombination an
ein existierendes Wort.

o Verwendet keine einfachen Buchstabenersetzun-
gen wie m!s3r4b3| < (MISERABEL).

o Auch keine einfache Zusammensetzung von (leicht
veranderten) Wortern.

o Entscheidet euch fiir eine der beiden Varianten:
Merken oder verschliisseltes Speichern eurer Pass-
worter. Notizen auf Zettel sind dabei eine sehr
schlechte Alternative.

 Eine sogenannte Passphrase (komplexeres Pass-
wort) fiir die Nutzung eures privaten PGP-Schliis-
sel, oder die Datentrdgerverschliisselung sollte
tatsachlich langer und komplexer sein als ein (ein-
faches) Passwort fiir euren Mail-Account. Um auch
zukiinftig noch auf der sicheren Seite zu stehen,
sollte sie mindestens 16 Zeichen lang sein.

» Wechselt eure Passworter regelmassig, je ofter, des-
to besser.

DRITTENS: In Zukunft unsicher

Wir wollen nicht in die Details kryptografischer Metho-
den verschiedener Verschliisselungs-Algorithmen gehen.
Nur so viel - die Sicherheit wichtiger Verschliisselungs-
verfahren (wie z.B. pgp) basiert auf der Zerlegung sehr
grofler Zahlen in sogenannte Primfaktoren. Wahrend das
Uberpriifen, ob ein privater und ein 6ffentlicher Schliissel
zusammenpassen eine leichte Aufgabe ist, stellt das Auf-
finden eines zum offentlichen passenden privaten Schliis-
sels eine extrem rechenintensive Aufgabe dar. Klassische
Computer miissen schlicht alle méglichen Paare von
Primfaktoren durchprobieren. Der Aufwand, eine solche

Verschliisselung (mit klassischen Computern) zu knacken,
wichst exponentiell mit der Schliissellinge.

Moore’s Gesetz

Etwa alle 2 Jahre verdoppelt sich die Leistung neuer Com-
puterchips. Das hat mit einer immer noch fortschreiten-
den Miniaturisierung klassischer Schaltkreise in diesen
Chips zu tun. Obwohl diese Entwicklung an physikalische
Grenzen stoflen wird, sagen Chipentwickler*innen eine
Giiltigkeit dieses ,,Gesetzes“ bis etwa 2020 voraus. Das
gefdhrdet die Sicherheit der Verschliisselung mit Schliisseln
mit einer Linge von (weniger als) 4096 Bit. Bis dahin droht
jedoch ein weiteres Problem:

Quantencomputer

Den zur Primfaktor-Zerlegung notwendige Algorithmus
hat Peter Shor bereits 1994 (ohne die zugehorige Hard-
ware) entwickelt. Der Rechenaufwand dieses Quantenal-
gorithmus wichst nicht mehr exponentiell mit der
Schliissellange. Daher reicht es auch nicht aus, die ver-
wendete Schliissellinge zu vergrof3ern. Die Entschliisse-
lung bleibt auch dann ein fiir Quantencomputer 19sbares
Problem. Es miissten dann neue Verschliisselungsmetho-
den eingesetzt werden.

Sollte in einigen Jahren die Hardware fiir uni-
verselle Quantencomputer mit ausreichend vie-
len Quantenbits entwickelt werden, sind auf-
gezeichnete Daten trotz Verschliisselung auch
riickwirkend lesbar.

Es klingt zunéchst akademisch, hat aber handfeste Kon-
sequenzen fiir die Sicherheit wirklich sensibler Daten, die
ihr z.B. auf einem verschliisselten USB-Stick ablegt. Sind
diese Daten auch in zehn Jahren noch vor unerwiinsch-
tem Zugrift sicher? Stellt euch vor, dass eine Behorde oder
jemand anderes vor fiinf Jahren eine Kopie eines ver-
schliisselten Datentrigers oder einer verschliisselten Mail
angefertigt hat. Diese Verschliisselung mag zwar vor fiinf
Jahren ,sicher® gewesen sein. Sie konnte aber mit deutli-
chem Zuwachs an gebiindelter Hardware und intelligen-
terer Software in absehbarer Zukunft zu knacken sein!

Uberlegt gut, welche Daten iiberhaupt (selbst
verschliisselt) auf der Festplatte eures Alltags-
rechners, per Mail oder iiber Filesharing-Diens-
te bei den Schniiffelbehorden landen diirfen!
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